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en la medicina.

La relacié metge-pacient establerta al voltant de la visita medica
—diagnostica o terapéeutica— com a acte en el qual es reuneixen
fisicament una persona que se sent o esta malalta i el professional
que assumeix la responsabilitat de vetllar per la seva salut, esta sent
convulsionada per la utilitzacié de les noves tecnologies de la
informacio, de les comunicacions i de I'assisténcia. Ja es poden
transmetre imatges mediques d’un pacient per ser avaluades a distancia,
recollir per via telematica registres clinics (tensio arterial, electrocar-
diograma...) per fer el seguiment regular de pacients amb malalties
croniques i, fins i tot, mitjangant la telecirurgia, intervenir quirdrgica-
ment a distancia.

Els metges s’enfronten a una nova forma de treball. Caldra, per tant,
adaptar-se a la influéncia d’aquests i d’altres avencos en telecomuni-
cacions i en informatica i, conseqiientment, incorporar a la practica
assistencial els nous mitjans diagnostics i terapéutics que proporcio-
na el desenvolupament.Tot aixo assolint el nivell de coneixements i
competencia adequats.

En aquest quadern i els que seguiran —dins de la série Telemedicina—
s’aborden els problemes i els riscos derivats de I'is de les noves
tecnologies, la facilitat de trencament del secret professional, les
dificultats per determinar a qui correspon assumir la responsabilitat
d’un tractament... L'objectiu se centra a contribuir a una bona
utilitzacié de les noves tecnologies en la practica médica diaria i a
tractar les situacions susceptibles de generar responsabilitat
professional aconsellant com minimitzar-les.

PRESENTACIO




Consells practics

“La consulta virtual i la comunicacio electronica en la relacio metge - pacient” (S.1.C. Febrer-marc-abril 2002), i que ara s'enumeren:
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La utilitzacié de la consulta virtual no ha d’interferir amb els principis basics de la relacié
metge-pacient, que soén el respecte mutu, la independéncia del judici clinic, 'autonomia del
pacient i el secret professional.

Les noves tecnologies de la informacié mai han de suplir els contactes personals,que sén la
base de la relacié metge-pacient. Aixi, el correu electronic i altres formes de comunicacio
electronica només haurien d'utilitzar-se per realgar/potenciar aquesta relacié interpersonal.

La consulta feta per correu electronic al seu metge per un pacient conegut, amb historia
clinica oberta i activa, sobre alguna circumstancia sobrevinguda en el curs del procés
assistencial, és una consulta virtual plenament acceptable, fins i tot quan inclou modificacio
del tractament o noves prescripcions.

Contrariament, els diagnostics, aixi com les prescripcions farmacologiques realitzades en el
decurs d’una “consulta virtual”, sense visita fisica prévia, no son acceptables éticament, i a
més el metge s’exposa a un risc de responsabilitat civil i penal.

El metge ha de vetllar per la confidencialitat del contingut del correu electronic rebut dels
seus pacients de la mateixa manera que amb qualsevol altra forma de comunicacié entre
metge-pacient. Per tant, la correspondéncia electronica haura de rebre tractament confi-
dencial.

Igualment ha de tenir cura de la identificacié correcta del malalt abans de donar la seva
resposta a qualsevol pregunta formulada per correu electronic.

Tota la correspondéncia electronica entre el metge i el seu pacient ha d’estar documentada
en la historia clinica.

La resposta a sol-licituds de segones opinions cliniques per correu electronic s’entenen
com legalment i éticament admissibles, malgrat I'abséncia de prévia visita medica, sempre
que s’informi al pacient que aquesta opinié no és un acte medic i que no substitueix un
diagnostic previ. Per emetre aquesta segona opinié el metge s’ha d’assegurar que disposa de
dades suficients i tenir la certesa de la seva qualitat.

El temps de resposta dels missatges i no utilitzar el correu electronic per a qiiestions urgents.

El tipus de comunicacions (programacio de visites, pla de tractament...) i la sensibilitat dels
assumptes (VIH positiu, malalties mentals...) que poden ser comunicats per correu electronic.

La necessitat de posar la categoria de la comunicacié en el titol/assumpte del missatge:
prescripcid, consell médic, visita. ..

Que el correu electronic es processara utilitzant els metodes de proteccié de dades que
estableix la Llei de Proteccié de Dades de Caracter Personal. Ningu, fora del mateix metge
i del personal sanitari necessari per prestar assisténcia, podra accedir a les dades transferides.

El correu electronic

Pel que fa als serveis d’informacio als ciutadans, la telemedicina influeix positivament en la prevencio i
millor cura de les malalties, facilita el dialeg entre professionals i usuaris, augmenta la cultura sanitaria de
la poblacié. També, la telemedicina dirigida als professionals permet I'actualitzacié de coneixements, po-
tencia el treball en equip i facilita noves eines diagnostiques i de gestio clinica.

Pel que fa a la prevencid dels riscos en la utilitzacié de les noves tecnologies, és convenient recordar
I'obligacié de respectar estrictament la confidencialitat i que a aquest efecte caldra exigir I'esfor¢ economic
i tecnologic que resulti adequat, per tal com, si no es disposa d’un equipament valid o el professional no
té prou coneixements per utilitzar aquesta eina, la consulta virtual no s’hauria de realitzar.

Les noves tecnologies de la comunicacid, i entre aquestes el correu electronic, no han de substituir la
relacié personal entre metge i pacient, auténtica base de la relacié. L'Us del correu electronic ha de ser un
reforg a aquest contacte interpersonal.

L'Us del correu electronic en la relacié metge-pacient és una forma de comunicacié basada en la informatica
en els termes d’una relacié professional, en la qual el metge accepta explicites mesures de responsabilitat
vers I'atencioé del pacient. D’aquesta manera, el correu electronic podra constituir-se en una eina util per
a la comunicacié entre el metge i el pacient, sempre que sigui una ajuda complementaria, sense que
substitueixi la comunicacio directa. Els missatges complicats i dificils d’entendre,aquells en qué la informacié
pugui ser negativa per al pacient o els missatges que requereixin un seguiment personalitzat, s’haurien de
comunicar personalment.

En I'Gs del correu electronic s’hauran d'implementar mecanismes que evitin o redueixin el risc de vulne-
rar la confidencialitat de les dades transmeses. El metge també s’haura d’assegurar una recepcio i
interpretacié correcta per part del pacient de la informacié enviada, aixi com un manteniment correcte
dels equips informatics.

En primer lloc, haura d’assegurar-se de la qualitat i bon estat dels instruments técnics que empra, en tant
que no sols han de satisfer els requisits de qualitat i rendiment exigits per la lex artis, sind que se’ls haura
de sotmetre periodicament a controls de funcionalitat i calibrat per avaluar la precisié i qualitat de la
informacié rebuda i transmesa. A aquests efectes, és recomanable que el metge s’envolti de personal
técnic adequat per assegurar el funcionament regular de I'equipament.

A més el metge que utilitzi aquesta eina telematica haura de gaudir de la necessaria qualificacié i competéncia,
assumint plenament la responsabilitat dels tractaments i decisions que es transmetin als seus pacients.Per
tant, el metge optara per I'Gs del correu electronic quan consideri que és la millor eleccid, segons les
circumstancies i d’acord amb els criteris d’indicaci6 clinica.

Pel que fa a la confidencialitat de les dades del pacient i al consentiment que aquest ha de donar per
utilitzar aquesta eina, el pacient haura de saber i consentir que la informacié que deriva de la seva persona
pugui ser transmesa per correu electronic. Al mateix temps, el metge haura d’informar al pacient que
totes les persones implicades en aquest procés (metge, infermera, técnics informatics...) resten obligats a
guardar secret.

Per a aixo, caldra establir mecanismes de control de I'accés a la informacié emmagatzemada o transmesa
per correu electronic mitjangant passwords individuals i secrets assignats a cada persona intervinent. A
més, tenint en compte el risc de la xarxa, és recomanable que el metge protegeixi, mitjangant xifrat o
altres procediments d’encriptacio, la confidencialitat de la informacié que es transmet.

Finalment, cal recordar que la correspondéncia derivada de I'is del correu electronic entre un metge i un
pacient forma part de la historia clinica del pacient. En aquest sentit, i tenint en compte la seva rellevancia
juridica, haura de ser processada, a tots els efectes, d’acord amb la normativa sobre la Historia Clinica.



Qiiestions polemiques

s0n els limits juridics de les segones
opinions cliniques efectuades
per correu electronic?

Els webs de segones opinions cliniques, com a espai fisic (virtual) per consultar professionals en
matéria de salut, estan sotmeses als limits que en mateéria publicitaria estableix el Reial Decret
1907/1996, sobre publicitat i promocié comercial de productes, activitats o serveis amb pretesa
finalitat sanitaria, la Llei Organica 15/1999, de Proteccié de Dades de Caracter Personal i les
normes generals de diligéncia i prudéncia professional (vegeu apartat Definicié, Importancia i
Implicacions).

També, son rellevants els limits étics i deontologics establerts per al seu Us (vegeu Consell
Practic nim. | que reprodueix el Document de Posicié del COMB).

tractament s'ha de donara la
correspondencia electronica?

Els principis legals i &tics que cal respectar i els drets fonamentals que cal protegir en els processos
d’utilitzacié de noves tecnologies, i més concretament en la consulta virtual, no sén diferents als
que s’han de salvaguardar quan la relacié metge-pacient se sustenta en el contacte personal.

Per aixo, la correspondeéncia electronica ha de rebre el mateix tractament que qualsevol altra
forma de comunicacié entre metge-pacient. Aixi, la correspondéncia electronica, com a part
integrant del conjunt d’informacié relativa a un procés assistencial, i la qual té per objecte deixar
constancia d’aquelles dades i actuacions que permetin coneixer I'estat de salut d’'un pacient per
facilitar la seva assisténcia sanitaria, haura de formar part de la historia clinica del pacient i
s’haura de tractar d’acord amb la normativa sobre la historia clinica a I'efecte de garantir-ne la
confidencialitat, seguretat, conservacio i recuperacio.

Per tant, el correu electronic rebut del pacient, 'enviat pel metge i la confirmacié de rebuda
hauran d’adjuntar-se a la historia clinica del pacient a I'igual que tota aquella informacié que en
format paper s’inclouria a la historia clinica.

La importancia juridica del tractament d’aquesta informacié permetra al metge acreditar davant
Pautoritat judicial, quan s’escaigui, I'actuacié professional efectuada.

Qiiestions poleémicques

es delimita la responsabilitat
dels metges intervinents
en la consulta virtual?

El metge que atén directament una consulta del seu pacient per correu electronic, assumeix la
responsabilitat del cas que ha de tractar, especialment el diagnostic, els consells i recomanacions,
les pautes de tractament i les indicacions mediques.

Malgrat que aquest metge pugui sol-licitar 'opinié d’un altre metge, seguira sent responsable del
tractament i del diagnostic que es doni al pacient i de les decisions respecte a aquell,ja que a ell
correspon determinar, amb el consentiment del pacient, I'is que en fa de les opinions o
recomanacions del metge consultat. Es recomanable en aquest sentit informar al metge consultat
de I'evolucié del pacient a fi i efecte que aquest avalui la qualitat de la seva opinié o recomanacio.

El metge consultat sera responsable de la qualitat dels consells que doni al metge que consulta
i haura de precisar les condicions exigides per a la seva eficacia. Té I'obligacié de rebutjar la seva
participacié quan no tingui els coneixements, les competéncies, les informacions o les dades
suficients del pacient per poder formular adequadament la seva opinié clinica.

Es recomanable que el metge consultat, a I'igual que el metge consultant, documenti els consells
aixi com les dades i altres informacions que doni en la historia clinica del pacient.

mesures tecniques garantiran
adequadament la confidencialitat
de les dades dels pacients?

Com a premissa, cal remarcar que la correspondencia per correu electronic entre un metge i un
pacient ha de rebre tractament confidencial, a I'igual que qualsevol altre comunicacié entre un
metge i un pacient.

Per aixo, haura d’existir un compte de correu electronic definit per a la correspondéncia
electronica, on els noms d’usuari i les contrasenyes d’accés tindran caracter confidencial.

Lordinador que s’utilitzi per a la comunicacié amb els pacients haura de situar-se de manera que
no sigui visible o llegible per una altra persona i, quan s’imprimeixin els missatges electronics,
aquests hauran de tractar-se com qualsevol altre document de la historia clinica.

El servidor haura d’estar guardat en un lloc segur,al qual només tinguin accés persones autoritzades
pel pacient, supervisant el seu accés.

Finalment, caldra que el metge certifiqui que la xarxa, el maquinari i el programari funcionen
complint els requisits de fiabilitat, i s’actualitzen, com també la proteccié antivirus.



El correu electronic
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Segons la declaracio de
I’Associacié Médica
Mundial, és la practica
de la medicina a
distancia, gracies a la
qual, les intervencions,
el diagnostic, les
recomanacions i les
decisions terapéutiques
es fonamenten en les
dades cliniques,
documents i altres
informacions transmeses
per sistemes de
telecomunicacié.

Fer de metge suposa I'adaptacié permanent a nous coneixements cientifics, nous mitjans
diagnostics i terapeutics, sistemes organitzatius i als canvis en I'esquema de drets i deures
juridics, ja siguin dels ciutadans, dels professionals, de I’Administracié o dels centres. La
practica médica que incorpori qualsevol de les tecnologies incloses en el concepte de
“telemedicina”** es troba subjecta a la regulacié genérica de la responsabilitat civil, penal,
administrativa o la disciplinaria col-legial i, per tant, a I'exigéncia d’actuar diligentment
(coneixements actualitzats, competéncia, aptitud i anticipacié a possibles complicacions).

Els objectius d’aquestes responsabilitats sén prevenir (evitar la comissié de danys fisics,
psiquics, psicologics, morals o economics als pacients), delimitar (fixar 'ambit de les
conductes licites, és a dir; les que no generen obligacié de reparar), controlar (les conductes
dels intervinents en les relacions metge-pacient-gestor-técnic en telecomunicacions-
informatic...) i compensar (reparar el dany causat).

El “deure de diligencia” en I'Gs de qualsevol de les formes de telemedicina obliga el metge
a analitzar el segiient:

si té competencia i coneixements suficients per a I'Gs segur de I'eina telematica.

els beneficis i riscos de la seva utilitzacio en el cas concret i com a eina electiva en altres.

si I'equip i el material disponible poden garantir la seguretat del sistema i I'existéncia de
confidencialitat en l'intercanvi o la transmissié de dades.

la formacio del pacient en I'is de I'eina.
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El correu electronic
podra constituir-se
en una eina util per
a la comunicacio
entre el metgei el
pacient, sempre
que Sigui una ajuda
complementaria,
sense que
substituexi la
comunicacio directa

També sera necessari informar el pacient i obtenir el seu consentiment per a I'Gis d’aquestes
tecnologies en el seu cas concret. La informacié caldra centrar-la en la finalitat de I'eina a
utilitzar, els seus riscos i els possibles beneficis.

El reprovament juridic vindra donat, molt probablement, per la manca o el defecte en
I'eleccié dels mitjans a utilitzar que poguessin estar a I'abast del metge intervinent. En la
mesura que les noves tecnologies puguin contribuir a fer més efectiva una intervencio
medica, la seva utilitzacié sera no només possible i licita, sin6 obligada. Des del punt de vista
medicolegal, el reprovament vindra donat per vulneracions del secret professional, de la
intimitat, de la seguretat de les persones intervinents, la insuficient competéncia...

Per tot I'exposat, la utilitzacié de les noves tecnologies aplicades a la medicina resta sotmesa
a les mateixes normes generals que regeixen I'exercici de la Medicina. Per tant, és important
congixer i delimitar quina capacitat professional ha de reunir el professional que la practiqui,
i amb quins criteris ha d’organitzar-se i quins drets té el pacient.

La utilitzacié medica de les noves tecnologies presenta importants avantatges. Possibilita
una millor qualitat assistencial, ja que facilita al pacient I'accés de forma rapida i senzilla als
especialistes. Permet als metges obtenir més informacioé sobre el pacient, evitar desplagaments
i suport als qui practiquen la seva professié en zones aillades. Afavoreix la continuitat
assistencial i una menor duracié d’estada hospitalaria, aixi com una assisténcia sanitaria de
qualitat en zones remotes.

Consells practics

Garantir la fiabilitat de I'equip que s'utilitza per a la correspondencia per correu electronic i
la seguretat dels comptes de correu electronic, aixi com fer servir sempre el mateix compte
per a la comunicacié.

e Configurar el sistema de notificacié de recepcié de missatges.

O Les indicacions a seguir en el cas de trobar-se absent.

La prescripcié facultativa, com a part d’un procés deductiu on s’assoleix un diagnéstic i pel qual s’escull un
objectiu terapéutic per a un pacient determinat, ha de ser realitzada per un metge amb un coneixement
suficient de I'anterior, per tal com aixo el capacitara per valorar la conveniéncia del tractament, segons els
seus beneficis i reaccions adverses.Aixo fa que la prescripcié medicamentosa realitzada per correu electronic
estigui subjecta a uns requisits determinats com sén tenir coneixements actualitzats, competéncia, aptitud
i anticipacié de possibles complicacions en relacié amb el cas concret. Per tant:

o No accepti la sol-licitud de prescripcié d’un pacient anonim, sense visita fisica prévia, realitzada
a través del correu electronic, per tal com el desconeixement dels resultats d’'una anamnesi,
exploracions complementaries i altres actuacions que es puguin considerar necessaries per
assolir el diagnostic o escollir I'alternativa terapéutica indicada, podrien induir-lo a error o
inadequacié en la prescripcio, amb els riscos que aixo implica.

9 Unicament transmeti la prescripcio per correu electronic si es realitza en el marc d’una
relacié metge-pacient fisica/interpersonal prévia i de la qual es té constancia mitjangant una
historia clinica oberta i activa.

O En qualsevol cas, eviti la compra de medicaments per Internet.

Atesa la inseguretat inherent a la transmissié d’informacié a través d’Internet, en relacio amb el contingut
i origen de les dades transferides, caldra salvar una série d’obstacles abans d’implementar la prescripcio
mitjangant recepta electronica.

o Garantir la seguretat en la transmissio de les dades. Per assolir aquest objectiu, sera
convenient encriptar/xifrar la informacié transferida. A aquest efecte, tant el metge emissor
com el pacient receptor hauran de tenir un Certificat Digital expedit per una Autoritat Cer-
tificadora (Ministeri d’Hisenda, Fabrica Nacional de Moneda i Timbre, Firma Digital...) i encriptar
la informacié mitjangant el protocol SSL

9 Confirmar la identitat del transmissor (metge) i receptor (pacient). A 'obtencié
de I'esmentat Certificat Digital, s’afegira la garantia de seguretat de les dades que
s’emmagatzemen,aixi com una regulacié estricta de qui i en quina forma pot accedir a I'’Autoritat
Certificadora, tant fisicament com de forma electronica. D’aquesta manera s’haura de limitar
I’Gs i accés mitjangant passwords (contrasenyes) al Certificat Digital.

e Impedir ’alteracié de la informacioé. A banda de I'encriptacié de la informacio transferi-
da, és necessari disposar d’'un mecanisme senzill que permeti verificar que la informacié
continguda en una recepta no ha estat alterada des del moment en qué s’ha prescrit i durant
tot el seu temps de vida.A aquest efecte, sera necessari implementar al sistema operatiu la
signatura digital “avancada” de manera que es garanteixi la integritat de la informacié en tot
moment.



